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CAIET DE SARCINI
pentru

achiziția unui

Serviciu online integrat de semnare electronică și marcare temporală, disponibil 24/7/365 apelat prin intermediul sistemului informatic integrat al ONRC
2015
Introducere

Autoritatea contractantă are ca obiectiv prioritar în strategie implementarea semnăturii electronice, respectiv transpunerea în mediu electronic a serviciilor destinate mediului de afaceri (G2B), cetățenilor (G2C) și administrației (G2G), în principal pentru:

· Semnarea electronică a documentelor emise de sistemul informatic integrat al ONRC, cu scopul principal de a furniza în mediile online documente semnate electronic conform legii 455/2001, dobândind astfel valoare legală în justiție;
· Eliberarea de documente (certificate constatatoare, furnizări de informaţii legale, dovada de rezervare a denumirii de firmă, pachete de date etc.) semnate electronic, emise de sistemul informatic integrat al ONRC în vederea oferirii de servicii electronice specializate de tip e-Guvernare (eliberarea online în timp real) pentru îndeplinirea obligaţiilor legale, care prevăd că instituţia noastră trebuie să elibereze şi să transmită online documente şi informaţii în formă electronică, având încorporată, ataşată sau logic asociată semnătura electronică extinsă;
· Securizarea procesului de semnare în conformitate cu standardele de securitate în vigoare;
· Garantarea încrederii în documentele şi informaţiile legale emise în cadrul sistemului informatic integrat al ONRC, pentru a răspunde nevoilor operaționale și legale, respectiv sunt protejate prin cele mai sigure mecanisme de securitate pentru protecţia documentelor având un grad înalt de securitate şi confidenţialitate.
Având în vedere faptul că ONRC elibereză documente pentru solicitanţii din România cât şi pentru cei din străinătate, recunoaşterea internaţională cel puţin în ţări ale Uniunii Europene, a semnăturilor electronice constituie o cerinţă importantă a Autorităţii contractante.

Prin prezenta solicitare Autoritatea contractantă doreşte achiziţia unui serviciu online integrat de semnare electronică și marcare temporală, disponibil 24/7/365 apelat prin intermediul sistemului informatic integrat al ONRC.
Cerinţe generale minime obligatorii

Serviciul de Semnare Electronică 

Serviciul de Semnare Electronică trebuie sa poata fi utilizat pentru crearea de semnături electronice. Serviciul va conține o componenta principala de tip Server pentru crearea semnăturilor digitale pe documentele ce vor fi trimise spre a fi semnate.

Arhitectura trebuie sa fie de tip client - server si sa ruleaze ca un serviciu web. Componenta care produce semnături trebuie sa utilizeze un dispozitiv criptografic HSM (hardware secure module) pentru stocarea cheilor criptografice si asigurarii unei performate ridicate in ceea ce priveste volumul de documente procesate.

Furnizorul trebuie sa puna la dispozitia Autoritatii Contractante urmatoarele: 

1. Autentificare SSL securizata la serviciul de semnare
2. Certificarea documentelor transmise spre semnare cu semnatura electronica extinsa conform  legii 455/2001
Cerinte minime obligatorii pentru Serviciul de Semnare Electronică:

· Trebuie sa fie construit pe o arhitectura de tip client - server
· Accesul securizat la serviciu sa fie permis mai multor utilizatori concurenti
· Serviciul de semnare trebuie sa fie implementat ca un serviciu web

· Serviciul trebuie sa expuna un contract de servicii web care include metodele utilizate pentru producerea de semnături digitale și formatul datelor trimise la și de la serviciul web
· Serviciul web trebuie sa expuna o descriere a operațiilor oferite care poate fi interpretata de clientul folosit si scris în Web Services Description Language (WSDL)
· WSDL trebuie sa poata fi utilizat de un client – side code generator intr-un mod automat pentru a produce un proxy necesar invocarii metodelor serviciului web
· Algoritmii hash utilizati trebuie sa fie: SHA1 , SHA256 și SHA512 
· Serviciul de Semnare trebuie sa permita crearea de semnaturi electronice folosind certificate digitale calificate in format x509 v3
· Serviciul trebuie sa permita atasarea de marci temporale conform RFC 3161, prin conectarea la serviciul de marcare temporala, conform legii 451/2004, pus la dispozitie de catre Autoritatea Contractanta
· Serviciul de semnare trebuie sa fie implementat ca un serviciu web peste HTTP/HTTPS utilizând protocol standard SOAP
· Serviciul trebuie sa creeze semnături pentru orice tip de document, astfel: semnături atasate, semnături detasaste
· Serviciul trebuie sa aplice  semnaturi direct pe document si semnaturi pe valori hash pre – calculate conform standardului CMS descris in RFC5652
· Serviciul trebuie sa semneaza documente PDF, rezultatul fiind tot un document PDF conform ISO 32000-1:2008

· Serviciul trebuie sa suporte semnare multipla in conformitate cu standardul Cryptographic Message Syntax (CMS), detaliate în RFC5652

· Serviciul trebuie sa suporte adaugare de marci temporale pentru semnăturile digitale atat pentru documente PDF (rezultatul fiind un fisier PDF) cat si orice alt tip de documente 

· Serviciul trebuie sa suporte co- semnatura și contra - semnatura pe documentele generice și valorile hash pre - calculate, in conformitate cu standardul CMS detaliat în RFC5652
· Certificatul/ele calificat/e, necesare pentru autentificare SSL securizata la serviciul de semnare si pentru certificarea documentelor transmise spre semnare, trebuie să fie emis/e gratuit de ofertant si recunoscute pe plan internaţional cel puţin în ţări ale Uniunii Europene
Cerinte minime obligatorii pentru accesul securizat la serviciul de semnare electronică
· Autentificarea la serviciu se va face printr-o conexiune SSL pe baza de certificate digital calificat 

· Serviciul trebuie sa permita o autentificare role based access si, de asemenea, sa permita integrarea cu Active Directory pentru definirea autorizarilor pentru fiecare Client.

Capacitate și performanță pentru serviciul de semnare electronică
· Serviciul trebuie să permita procesarea unui numar minim de 20 documente semnate electronic si marcate temporal pe secundă
· Serviciul trebuie sa permita folosirea de entitati multiple de semnare
Cerinte minime obligatorii privind furnizorul solutiei

· Sa fie furnizor de servicii de certificare acreditat conform legii 455/2001 si a Normelor Tehnice si Metodologice de Aplicabilitate
· Sa fi furnizat servicii similare cu cele care fac obiectul contractului ce urmează a fi atribuit, respectiv o solutie in arhitectura ceruta de Autoritatea Contractanta, pentru o cantitate de minim 1.200.000 documente, în ultimii 3 ani de la data depunerii ofertei, prin minim 1 maxim 3 contracte;
· Sa puna la dispozitia un serviciu de semnatura electronica prin care recunoasterea semnaturii electronice extinse a Autoritatii Contractante din documentul PDF sa nu necesite instalari suplimentare (aplicatii, certificate intermediare, etc)
Cerinţe privind serviciile de asistenţă tehnică şi suport :

· Serviciile de asistenţă tehnică şi suport ofertat vor fi de tip Help Desk, cu cel puţin următorul program:  luni – vineri, orele 8 – 20 şi sâmbătă, orele 8 – 15.

· În cazul primirii unei solicitări de asistenţă tehnică/suport în situaţia apariţiei unor probleme în utilizarea serviciului, serviciul de tip Help Desk va confirma imediat apelul către persoana autorizată a Autorităţii contractante – prin telefon, fax sau e-mail – şi va comunica şi perioada estimată de remediere.

· Timpul de răspuns, care reprezintă timpul scurs între primirea solicitării de asistenţă tehnică/suport şi momentul în care personalul ofertantului va confirma apelul către persoana autorizată din partea Autorităţii contractante şi va comunica termenul estimat de remediere: maxim 4 ore lucrătoare.

· Timpul de remediere, care reprezintă timpul scurs între primirea solicitării de asistenţă tehnică/suport şi momentul rezolvării problemei semnalate: maxim 8 ore lucrătoare.

Cerinţe privind prezentarea ofertei tehnice:

· Oferta va fi prezentată sub formă tabelară, în care în prima coloană se va preciza cerinţa din caietul de sarcini iar în a doua coloană descrierea modului în care este asigurată de ofertant.

· Orice alte caracteristici tehnice ale serviciilor, considerate relevante de de către ofertant, vor fi trecute în continuarea celor cuprinse în tabel. 

· Oferta va conţine o descriere detaliată a serviciilor de asistenţă tehnică şi suport oferite.

Cerinţe privind evaluarea de catre comisie a ofertei tehnice:

· Ofertantul va fi capabil sa prezinte, oricand in perioada de evaluare, o solutie demonstrativa care sa raspunda cerintelor Autoritatii Contractante

· Comisia de evaluare va solicita Ofertantului, oricand in perioada de evaluare, oferirea unor domostratii practice care sa raspunda cerintelor Autoritatii Contractante
Locaţii de livrare şi prestare a serviciilor: sediul central al Oficiului Naţional al Registrului Comerţului.
Alte cerinţe :
Verificarea şi testele se fac în prezenţa personalului de specialitate pus la dispoziţie de către ofertant şi de Autoritatea contractantă.
Nu se admit neconcordanţe între produsele livrate / serviciile prestate şi specificaţiile tehnice din contractul de achiziţie, cerinţele din Caietul de sarcini şi specificaţiile din ofertă.
Cantităţile minime şi maxime prevăzute in fișa de date  reprezintă estimări ale unor cantităţi care ar putea fi solicitate pe durata întregului acord-cadru, şi nu cantităţile exacte care vor fi achiziţionate, acestea din urmă putând fi mai mici, egale, sau mai mari raportat la cele estimate, în funcţie de necesităţile efective ale autorităţii contractante. 

                                  AUTORITATEA CONTRACTANTĂ
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